AIG Esclusione Cyber - PI

Le disposizioni di cui alla presente appendice devono considerarsi prevalenti e vincolanti in caso di
contrasto con quanto previsto in polizza.

Indipendentemente da qualsiasi disposizione contraria contenuta nella presente polizza o in qualsiasi sua
appendice, sono escluse dalla copertura ai sensi della presente polizza e di tutte le sue appendici tutte le
perdite, le responsabilita, i costi, le spese e gli altri importi derivanti da, basati su o attribuibili a qualsiasi
Evento Privacy o Violazione della Sicurezza, effettivo o presunto.

In questa appendice, le seguenti espressioni in grassetto hanno i seguenti significati:

Assicurato
si rinvia alla definizone contenuta in polizza.

Dati
qualsiasi informazione digitale o digitalizzata memorizzata elettronicamente. | Dati non sono proprieta
tangibile.

Detentore delle Informazioni
una parte (diversa da un Assicurato o da una parte che ha un interesse finanziario o un ruolo esecutivo
nella gestione di una Societa):

(i) a cui una Societa ha fornito Informazioni Personali o Informazioni Societarie; o

(i) la quale ha ricevuto Informazioni Personali o Informazioni Societarie per conto di una Societa.

Ente regolatore

un ente regolatore istituito ai sensi della Legislazione sulla protezione dei Dati in qualsiasi giurisdizione
e che & autorizzato a far rispettare gli obblighi di legge in relazione alla raccolta, conservazione,
elaborazione o controllo delle Informazioni Riservate. Un Ente regolatore include qualsiasi altra agenzia
governativa o autorita autorizzata per la protezione dei dati che faccia una richiesta ad un Assicurato in
relazione alla Legislazione sulla protezione dei Dati.

Evento Privacy

(i) una Violazione di Informazioni Riservate da parte di un Assicurato o di un Detentore delle
Informazioni; o

(i)  una mancata notifica da parte di una Societa a un Interessato o a qualsiasi Ente di
regolamentazione di una divulgazione o trasmissione non autorizzata di Informazioni Personali di
cui la Societa sia responsabile in conformita con i requisiti di qualsiasi Legislazione sulla
protezione dei Dati.

Violazione della sicurezza
(i) qualsiasi intrusione, accesso non autorizzato (compreso I'uso di credenziali autorizzate da parte di
una persona non autorizzata) a un Sistema informatico, o uso non autorizzato (anche da parte di
una persona con accesso autorizzato) di un Sistema informatico, compreso quello che consiste
in 0 non riesce a mitigare qualsiasi
a. rifiuto di un attacco al servizio o rifiuto di accesso; o
b. ricezione o trasmissione di un codice maligno, software maligno o virus;
(i) la perdita di Dati derivante dal furto fisico o dalla perdita di hardware controllati da un Assicurato;
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(i) la riprogrammazione non autorizzata o la corruzione di software (compreso il firmware) che rende
un Sistema informatico o qualsiasi suo componente non funzionale o inutile per lo scopo previsto.

Informazioni Personali

qualsiasi informazione relativa ad una persona fisica identificata o identificabile. Le Informazioni Personali
includono il nome di una persona fisica, l'identificativo online, il numero di telefono, il numero della carta di
credito o di debito, il conto e altre informazioni bancarie, informazioni mediche o qualsiasi altra informazione
su una persona fisica protetta dalla Legislazione sulla protezione dei Dati.

Informazioni Riservate
Informazioni Societarie e Informazioni Personali che si trovano sotto la cura, la custodia o il controllo di
una Societa o di un Detentore delle Informazioni o per le quali una Societa € legalmente responsabile.

Informazioni Societarie

elementi di informazione di una parte (diversa da quella che & un Assicurato o una parte che ha un
interesse finanziario o un ruolo esecutivo nella gestione di una Societa) che non sono disponibili al pubblico
(inclusi segreti commerciali, dati, disegni, previsioni, formule, pratiche, processi, registrazioni, rapporti e
documenti) che sono soggetti a protezione contrattuale o legale.

Interessato
qualsiasi persona fisica le cui Informazioni Personali sono state raccolte, conservate o elaborate da o per
conto di una Societa.

Legislazione sulla protezione dei Dati

il Data Protection Act 1998 (Regno Unito), il Data Protection Act 2018 (Regno Unito), il General Data
Protection Regulation (Regolamento (UE) 2016/679), Il D.Igs 30 giugno 2003, n.196, recante il “Codice in
materia di protezione dei dati personali”, cosi come integrato dal D. Igs 10 agosto 2018, n. 101,
“Disposizioni per l'adeguamento della normativa nazionale alle disposizioni del regolamento (UE)
2016/679” e qualsiasi legislazione successiva che modifichi, abroghi o sostituisca tale legislazione e tutte
le altre leggi e regolamenti equivalenti relativi alla regolamentazione e all'applicazione della protezione dei
dati e della privacy dei dati in qualsiasi paese.

Sistema informatico

(i) qualsiasi hardware per computer, software o relativo componente che siano collegati tra loro
attraverso una rete di due o piu dispositivi accessibili attraverso internet o una intranet o che siano
collegati attraverso dispositivi di archiviazione dei dati o altri dispositivi periferici che siano di
proprieta, gestiti, controllati o affittati da una Societa;

(i) qualsiasi hardware, software o componente del computer di cui sopra che faccia parte di un
sistema di controllo industriale, compreso un sistema di controllo di supervisione e acquisizione
dati (SCADA);

(iii) qualsiasi dispositivo di proprieta di un lavoratore dipendente, utilizzato per accedere a qualsiasi
hardware, software o componente del computer di cui sopra o ai Dati in esso contenuti; e

(iv) qualsiasi servizio cloud o altre risorse informatiche ospitate, utilizzate da una Societa e gestite da
un fornitore di servizi (che non sia un Assicurato o una parte che abbia un interesse finanziario o
un ruolo esecutivo nella gestione di una Societa) in base ad un contratto sottoscritto tra tale
fornitore di servizi e una Societa.

Societa
si rinvia alla definizione contenuta in polizza.



Violazione di Informazioni Riservate
la divulgazione o trasmissione non autorizzata di Informazioni Riservate.

TUTTI GLI ALTRI TERMINI, CONDIZIONI ED ESCLUSIONI RIMANGONO INVARIATI



